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NIS2 COMPLIANCE

Cyberweerbaarheid MKB Cheatsheet

HEFERIID

Toepasselijkheid

Direct Plichtig

Bedrijven in 18 kritieke sectoren met >50 medewerkers of

>€10M omzet.

(V1 De Keten (MKB)

Grote bedrijven moééten hun leveranciers streng

controleren op veiligheid.

10-Stappen Actieplan

Zelfevaluatie

Bepaal status en plek in de keten.
Regie

Wijs security-verantwoordelijke aan.
Beleid

Maak informatiebeveiligingsplan.
Back-up

Zorg voor geteste offline back-up.
Apparaten

Beperk beheerd echten structureel.

@® Incident Tijdlijn

BINNEN 24 UUR
Early Warning
Initiéle waarschuwing toezichthouder.

BINNEN 72 UUR
Eerste Beoordeling
Update met ernst en impactanalyse.

NA 1 MAAND
Eindrapportage
Definitief rapport / lessons learned.

Zorgplicht

Implementatie van passende technische en
organisatorische maatregelen.

Meldplicht

Strikte meldtermijnen voor aanzienlijke incidenten en
datalekken.

Aansprakelijkheid

Directie is persoonlijk aansprakelijk bij nalatigheid in
compliance.

CHECKLIST

MFA

Activeer multi-factor authenticatie.
Thuiswerken

Beveilig verbindingen (VPN/encryptie).

Bewustzijn
Train al het personeel (phishing)

Respons
Stel gedetailleerd incidentresponsplan op.
Bewijs

umenteer alles nauwkeurig voor audits.

I Voorbereidingstijd

Inschatting compliance looptijd (gemiddeld 16 weken totaal).

Nulmeting
Beleid & Aanpak
Techniek & MFA

Documentatie
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