HEFPFERD

SECURE SCAN

NETWERK VERSTERKEN MET EENVOUDIG KWETSBAARHEIDSBEHEER

Secure Scan is een krachtig hulpmiddel voor volledige en geautomatiseerde kwetsbaarheidsscans. Het detecteert en prioriteert
de zwakke plekken die hackers kunnen misbruiken, waardoor je in staat bent netwerken van elke omvang of type te versterken

en een extra laag van cyberbeveiligingsbescherming te creéren.

KENMERKEN

¢ Intern kwetsbaarheidsbeheer

Automatiseer interne kwetsbaarheidsscans volgens een
schema dat past bij je volwassenheidsmodel. verstuurt
meldingen met samenvattende informatie na voltooiing van
de scan.

* Geplande netwerk kwetsbaarheidsscan

Elke scanner kan worden ingesteld om te draaien volgens
een eigen schema, gebaseerd op de gewenste frequentie en
tijd.

* Onbeperkte scanner apparaten

Meerdere scanners kunnen interne kwetsbaarheidsscans
uitvoeren van een netwerk, met de gecombineerde
resultaten in één locatie. Meerdere scanners kunnen binnen
één gebouw/netwerk of op verschillende locaties/kantoren
worden ingezet.

* Automatische aanmaak van servicetickets
Secure Scan kan automatisch tickets aanmaken voor
ontdekte problemen/kwetsbaarheden. De resultaten
kunnen worden gefilterd op IP-bereik of ernst.

* Beheer van valse positieven {(Uitsluitingsregels)
Tijdige (dagelijkse) e-mails bevatten een lijst van anomalieén,
wijzigingen en bedreigingen, geprioriteerd op ernst.

¢ Ingebouwde scanprofielen

Vooraf ingestelde scans voor "Low Impact,” "Standard"” en
"Comprehensive" scanopties zijn ingebouwd in de software.
Er is een aparte optie voor het maken van aangepaste
scanprofielen om aan specifieke use-case behoeften te
voldoen.

* Aangepaste scanprofielen

Stel je Secure Scan-taken op maat samen. Specifiek kun je
scanprofielen maken die zich richten op specifieke TCP-
en/of UDP-poorten.

* Geverifieerde scans / Geauthenticeerde scans

Met geauthenticeerde scans kan Secure Scan toegang
krijgen tot een account op een netwerkendpoint, dit kan een
computersysteem of netwerkapparaat via SNMP zijn,

* Ondersteuning voor Common Vulnerabilities and
Exposures

De mogelijkheid om scanresultaten te doorzoeken op
ontdekte kwetsbaarheden door Common Vulnerabilities
(CVE) ID.

* Aanpasbare rapportgenerator

Genereert snel en eenvoudig rapporten die informatie
bieden over de ontdekte kwetsbaarheden, die kunnen
worden gefilterd op criteria zoals CVSS-score en
scanperiode.
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DE VOORDELEN

* We kunnen terugkerende interne
kwetsbaarheidsbeheer-diensten creéren en leveren.

* Scans worden regelmatig uitgevoerd om tijd te besparen.
Ze worden alleen uitgevoerd op de gewenste IP-adressen
om scantijd te besparen of specifieke systemen (bijv.
printers) te vermijden.

¢ Het gebruik van meerdere scanners op een groot netwerk
versnelt het scanproces en stelt verschillende locaties in
staat als één site te worden beheerd.

* Vermindert "ruis” zodat alleen belangrijke en gewenste
kwetsbaarheden in het dashboard, rapporten en
meldingen worden gepresenteerd.

¢ De technicus ontvangt alleen gewenste waarschuwingen
en bespaart tijd door niet in te hoeven loggen op het
dashboard om resultaten te verkrijgen.

* Beheer eenvoudig en effectief meerdere organisaties en
sites.

* Stel de scanner snel in en configureer deze met een druk
op de knop om een scanprofiel te selecteren dat voldoet
aan de meeste industriestandaard gebruikssituaties.

* Voer scans met lage impact uit die alleen die poorten
behandelen waar je je zorgen over maakt, om scantijden te
verkorten en/of specifieke IP's/systemen te vermijden.

* Maakt een grondigere interne kwetsbaarheidsscan
mogelijk die een breder scala aan beveiligingsproblemen
kan detecteren.

* Gebruikers kunnen specifieke kwetsbaarheidsproblemen
onderzoeken en erop reageren met behulp van de
universele labelingconventie voor potentiéle en
geverifieerde kwetsbaarheden.

* We kunnen terugkerende externe
kwetsbaarheidsbeheer-diensten creéren en leveren.

* Interne IT-afdelingen kunnen ervoor zorgen dat alle
netwerk locaties continu worden gescand en beheerd om
risico's te verminderen.

* Maakt tijdelijke interne kwetsbaarheidsscan van een
netwerk mogelijk zonder een virtueel apparaat op een
netwerk te hoeven installeren en verbruikt geen
basislicentie van het product. Ondersteun eenvoudig
meerdere locaties met één apparaat.

* Rapporten kunnen aan het management worden
verstrekt om de resultaten van kwetsbaarheidsproblemen
en de effectiviteit van het kwetsbaarheidsbeheer te tonen.

NEEM DIRECT CONTACT MET ONS OP OM MEER TE WETEN TE KOMEN

https://heiper.nl/contact
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